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POLITYKA BEZPIECZENSTWA INFORMACJI W ZAKRESIE PRZETWARZANIA DANYCH

OSOBOWYCH W PCPR W ZGIERZU

|.  Podstawa prawna

§1.

Dokumenty: Polityka bezpieczenhstwa informacji w zakresie przetwarzania danych

osobowych oraz Instrukcja Zarzgdzania Systemem Informatycznym Powiatowego

Centrum Pomocy Rodzinie w Zgierzu stuzg do przetwarzania danych osobowych

i zostaty opracowane na podstawie niniejszych aktéw prawnych:

1)
2)

3)

4)

5)

6)

konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.

ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity Dz. U. 2014 r. poz. 1182 z pdzn. zm).

rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakimi powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. 2012 r. poz. 526).
rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie sposobu prowadzenia przez administratora bezpieczenstwa
informacji rejestru zbioréw danych (Dz. U. 2015 r. poz. 719).
rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewnienia
przestrzegania przepisow o ochronie danych osobowych przez

administratora bezpieczenstwa informaciji (Dz. U. 2015 r. poz. 745).
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Postanowienia ogole

§2.

Celem opracowania i wdrozenia polityki bezpieczenstwa jest okreslenie
podstawowych zasad dotyczgcych bezpiecznego przetwarzania dokumentacii
zawierajgcych dane osobowe, zaréwno w formie papierowej jak i elektronicznej,

nie naruszajgc zasad okreslonych w ustawie o ochronie danych osobowych.

Polityka bezpieczenhstwa zostata opracowana dla potrzeb Powiatowego Centrum
Pomocy Rodzinie w Zgierzu i obowigzuje wszystkie osoby oraz firmy zewnetrzne,
majgce bezposredni jak i posredni dostep do informacji zawierajgcych dane
osobowe, ktore sg zbierane, przetwarzane i przechowywane w siedzibie PCPR

w Zgierzu.

Dostep do przetwarzania danych osobowych maja wylacznie osoby, ktore
posiadajg upowaznienie wydane przez Administratora danych osobowych oraz
zostaty odpowiednio przeszkolone i poinformowane o sposobie przetwarzania
danych osobowych. Sg one zobowigzane do zachowania tajemnicy zaréwno w

kwestii danych osobowych jak i sposobach zabezpieczen uzytych do ich ochrony.

Niniejszy dokument ma na celu uswiadomienie osobom pracujgcym z danymi
osobowymi o odpowiedzialnosci i konsekwencjach nie przestrzegania zasad
wynikajgcych z ustawy o ochronie danych osobowych, ktére moga prowadzi¢ do

utraty tych danych na rzecz oséb nieuprawnionych.

Zastosowane w polityce bezpieczenstwa zabezpieczenia majg przede wszystkim

zapewnic:

1) poufnosé informacji — rozumiang jako zapewnienie, ze tylko uprawnieni
pracownicy majg dostep do informacji;

2) integralnosé informacji — rozumiang jako zapewnienie doktadnosci

i kompletnosci informacji oraz metod jej przetwarzania;
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3) dostepnosé informacji — rozumiang jako zapewnienie, ze o0soby
upowaznione majg dostep do informacji i zwigzanych z nig zasoboéw wtedy,
gdy jest to potrzebne;

4) zarzadzanie ryzykiem — rozumiane jako proces identyfikowania,
kontrolowania i minimalizowania Ilub eliminowania ryzyka dotyczgcego

bezpieczenstwa, ktére moze dotyczy¢ systemdw informacyjnych.

Ochrona danych osobowych w Powiatowym Centrum Pomocy Rodzinie
w Zgierzu realizowana jest w oparciu 0 zabezpieczenia fizyczne — stosowanie
narzedzi uniemozliwiajgcym dostep do danych osobowych osobom
nieuprawnionym, programowe — stosowanie autoryzacji uzytkownikow
pracujgcych z danymi osobowymi oraz przez pozgadane zachowanie

uzytkownikow.

Do stosowania zasad okreslonych przez dokumenty polityki bezpieczenstwa
zobowigzani sg wszyscy uzytkownicy, w tym pracownicy w rozumieniu Kodeksu
pracy, a takze konsultanci, stazysci oraz inne osoby majgce dostep do informacji

podlegajgcych ochronie.

W Powiatowym Centrum Pomocy Rodzinie w Zgierzu polityka bezpieczenstwa

stosowana jest w szczegolnosci do:

1) danych osobowych przetwarzanych w systemie POMOST,

2) danych osobowych przetwarzanych w systemie TYLDA,

3) danych osobowych przetwarzanych w systemie PLATNIK,

4)  danych osobowych przetwarzanych w systemie PLACE Firmy ProLogika,

5) danych osobowych przetwarzanych w systemie FK ARISCO,

6) wszystkich informacji dotyczgcych danych pracownikéw PCPR w Zgierzu,
w tym danych osobowych personelu i tresci zawieranych umow o prace,

7)  wszystkich danych zbieranych i przetwarzanych w procesie rekrutaciji,

8) informacji dotyczacych zabezpieczenia danych osobowych, w tym
w szczegolnosci nazw kont i haset w systemach przetwarzania danych
osobowych,

9) rejestru 0s6b dopuszczonych do przetwarzania danych osobowych,

10) innych dokumentow zawierajgcych dane osobowe.
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Definicje

§3.

Okreslenia uzyte w dalszej czesci tego opracowania odpowiednio oznaczaja:

Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. z 2014 r. poz. 1182).

Powiatowe Centrum Pomocy Rodzinie w Zgierzu — PCPR w Zgierzu

Generalnym Inspektorze Ochrony Danych Osobowych, zwanym dalej
,GlIODO” — nalezy przez to rozumie¢ organ do spraw ochrony danych

osobowych.

Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej zgodnie z art. 6 ustawy. Osobg do
zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegodlnosci przez powotanie sie na numer identyfikacyjny, jeden
lub kilka specyficznych czynnikéw okreslajgcych jej cechy. Do danych
osobowych zalicza sie wiec nie tylko imie, nazwisko i adres, ale réwniez
przypisane jej numery, dane o cechach fizjologicznych, umystowych,

ekonomicznych, kulturowych i spotecznych.

Zbiér danych osobowych — kazdy zbior posiadajgcy strukture o charakterze
osobowym, dostepny wedtug okreslonych kryteriow, niezaleznie od tego, czy jest

rozproszony czy tez podzielony funkcjonalnie.

Dane wrazliwe — dane o pochodzeniu rasowym lub etnicznym, poglgdach
politycznych, przekonaniach religijnych lub filozoficznych, przynaleznosSci
wyznaniowej, partyjnej lub zwigzkowej, jak rowniez danych o stanie zdrowia,

kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczgcych
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10.

11.

12.

13.

skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen

wydanych w postepowaniu sgdowym lub administracyjnym.

Przetwarzanie danych osobowych - wszystkie czynnosci jakie bedg
wykonywane na zgromadzonych danych osobowych, miedzy innymi:

przetwarzanie, przechowywanie, przekazywanie, czy usuwanie.

Polityka bezpieczenstwa — zbior jednoznacznych, spdojnych zgodnych
z obowigzujgcym prawem przepisow, zasad i regut postepowania

z dokumentacjg papierowg jak i elektroniczng zawierajgcg dane osobowe.

Administrator Danych Osobowych zwany nalej ,ADO” — to organ, jednostka
organizacyjna, podmiot lub osoba, o ktérych mowa w art. 3 ustawy, decydujgca
o celach i srodkach przetwarzania danych osobowych. Administratorem Danych

Osobowych w Powiatowym Centrum Pomocy Rodzinie w Zgierzu jest Dyrektor

jednostki.
Administrator Bezpieczenstwa Informacji zwany dalej ,ABI” — o0soba
powoftana przez ADO do nadzorowania i kontrolowania poprawnosci

przetwarzania informacji, zawierajgcych dane osobowe.

Administrator Systemu Informatycznego zwany dalej ,ASI” — osoba
odpowiedzialna za wdrazanie technicznych zabezpieczen stuzgcych do ochrony

zbieranych, przetwarzanych i przechowywanych danych osobowych.

System informatyczny — jest to zbiér powigzanych ze sobg elementéw, ktérego
funkcjg jest przetwarzanie danych przy uzyciu techniki komputerowej. System
informatyczny stanowi zaréwno sprzet jak i oprogramowanie.

Uzytkownik systemu — osoba posiadajgca uprawnienia umozliwiajgce dziatanie

w systemie informatycznym.
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14.

15.

16.

Osoba upowazniona — osoba posiadajgca odpowiednie upowaznienie wydane
przez ADO lub ABI, dziatajgcego w imieniu ADO do przetwarzania danych

osobowych w systemie informatycznym.

Stacja robocza — komputer wchodzacy w sktad systemu informatycznego na

ktérym osoba upowazniona moze przetwarza¢ dane osobowe.

Zabezpieczenie systemu informatycznego - zespdt narzedzi oraz
odpowiednich konfiguracji poszczegodlnych elementéw systemu informatycznego
zabezpieczajgcych go przed nieuprawnionym dostepem, dajgcym mozliwos¢
modyfikacji, zniszczenia lub pozyskania jakichkolwiek informacji zawierajgcych

dane osobowe.
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V.

Rejestracja zbiorow danych

§4.

Obowigzek rejestracji zbiorow jest jednym z podstawowych obowigzkoéw, jakie

naktada na ADO ustawa o ochronie danych osobowych.

Zgodnie z art. 40 ustawy ADO jest zobowigzany zgtosi¢ zbiér danych osobowych

do rejestracji, ktérej dokonuje GIODO w celu przetwarzania tych danych,

z wyjatkiem zbiorow ktére z mocy ustawy o ochronie danych osobowych nie

podlegajg obowigzkowi rejestracji.

Zgodnie z art. 43, ust. 1la ustawy o ochronie danych osobowych Administrator

danych osobowych powotat ABI i zgtosit go Generalnemu Inspektorowi Danych

Osobowych do rejestracji, w zwigzku z czym ADO nie podlega obowigzkowi

rejestracji do GIODO zbiorbw danych osobowych wykorzystywanych

w Powiatowym Centrum Pomocy Rodzinie w Zgierzu, z wyjatkiem zbiorow

danych osobowych zawierajgcych informacje o ktérych mowa w art. 27 ust. 1

ustawy tj. zbiorow danych osobowych zawierajgcych dane wrazliwe.

ABI prowadzi w PCPR w Zgierzu jawny rejestr zbiorow danych osobowych

przetwarzanych przez administratora danych, z wyjatkiem zbiorow o ktérych

mowa w art. 43 ust. 1, zawierajgcego nazwy zbioru oraz informacje, o ktérych

mowa w art. 41 ust. 1 pkt 2-4ai7

Administrator bezpieczenstwa informacji w ramach prowadzenia rejestru

1) wpisuje zbiér danych do rejestru przed rozpoczeciem przetwarzania
w zbiorze danych;

2) aktualizuje informacje dotyczgce zbioru danych w rejestrze — w przypadku
zmiany informacji objetych wpisem;

3) wykresla zbiér danych z rejestru — w przypadku zaprzestania przetwarzania
w nim danych osobowych;

4) udostepnia rejestr do przeglgdania.
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V.

Zakres Polityki bezpieczenstwa

§5.

W systemie informatycznym Powiatowego Centrum Pomocy Rodzinie w Zgierzu

przetwarzane sg informacje stuzgce do wykonywania zadan z zakresu pomocy

spoteczne;j.

Dane osobowe zbierane sg w celu:

1) realizacji zadan okreslonych postanowieniami ustaw wymienionych w §2
Regulaminu Organizacyjnego Powiatowego Centrum Pomocy Rodzinie
w Zgierzu i aktow wykonawczych wydanych do tych ustaw,

2) przygotowywan sprawozdan finansowych,

3) zatrudnienia, swiadczenia ustug na podstawie umow cywilno — prawnych.

Informacje te sg przetwarzane i sktadowane zaréwno w postaci papierowej

(w kartotekach, zbiorach, wykazach, ksiegach i innych zbiorach ewidencyjnych)

jak i elektronicznej przetwarzanej w systemach informatycznych, takze

w przypadku przetwarzania poza zbiorem danych.

§6.

Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa Informacji majg

zastosowanie do catego systemu informatycznego PCPR w Zgierzu, w szczegolnosci

do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sg informacje
podlegajgce ochronie;

2) informacji bedacych wiasnoscia PCPR w Zgierzu, ktére zostaty
nagromadzone przez caty okres funkcjonowania podmiotu;

3) wszystkich lokalizacji — budynkow i pomieszczen, w ktorych sg lub beda

przetwarzane informacje podlegajgce ochronie.

§7.

Informacje niejawne nie sg objete zakresem Polityki Bezpieczenstwa.
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VI. Zadania i obowigzki ADO, ABI, ASI

§8.

1. Osobg odpowiedzialng za ochrone danych osobowych przetwarzanych
w Powiatowym Centrum Pomocy Rodzinie w Zgierzu jest ADO. Zgodnie z ustawa
jest nim Dyrektor PCPR w Zgierzu.

2. Do obowigzkéow ADO nalezy przede wszystkim:

1) wydawanie upowaznien do przetwarzania danych osobowych,

2) przetwarzanie danych zgodnie z prawem i wymogami ustawy,

3) zabezpieczenie przetwarzanych danych osobowych przed ich ujawnieniem,
przejeciem oraz usunieciem przez osoby do tego nieupowaznione,

4) ochrona danych osobowych przed ich przypadkowym zmodyfikowaniem,
upublicznieniem lub skasowaniem,

5) decyzja o celach i Srodkach przetwarzania danych osobowych,

6) inne czynnosci majgce na celu ochrone i zabezpieczenie danych

osobowych.
§9.

1. ADO do celéw ochrony danych osobowych przetwarzanych w Powiatowym
Centrum Pomocy Rodzinie w Zgierzu wyznacza ABI — ktérym jest Pan Adrian
Oszajca.

2. Do obowigzkéw ABI nalezg przede wszystkim:

1) przygotowanie i aktualizowanie Polityki Bezpieczenstwa i Instrukcje
Zarzgdzania Systemem Informatycznym w zakresie przetwarzania danych
osobowych zgodnie z wymogami ustawy oraz obowigzujgcych
rozporzgdzen Ministra Spraw Wewnetrznych i Administracji dotyczgcych
dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych;

2) nadzoruje przestrzeganie zasad ochrony, przetwarzania danych osobowym

zgodnie z wymogami zawartymi w Polityce Bezpieczenstwa oraz Instrukcji
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Zarzgdzania Systemem Informatycznym w zakresie przetwarzania danych
osobowych;

3) nadaje oraz odbiera uprawnienia dostepu do systemu informatycznego
poszczegblnym uzytkownikom, ktorzy maja dostep do przetwarzania
danych osobowych;

4) prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych
osobowych;

5) prowadzi publiczny rejestr zbiorow danych, w ktdrym przetwarzane sg dane
osobowe oraz zgtasza rejestry zawierajgce informacje szczegodlnie
chronione w mysl| art. 27 ust. 1 ustawy do GIODO;

6) prowadzi wykaz pomieszczen w ktérych przetwarzane sg dane osobowe;

7)  interweniuje w przypadku naruszenia zasad ochrony danych osobowych.

ABI ma prawo:

1) wstepu do pomieszczen, w ktérych zlokalizowane sg zbiory danych
osobowych i przeprowadzenia niezbednych badan lub innych czynnosci
kontrolnych w celu oceny zgodnosci przetwarzania danych z ustawa;

2) zadac od pracownikow Powiatowego Centrum Pomocy Rodzinie w Zgierzu
ztozenia pisemnych lub ustnych wyjasnien w przypadku podejrzenia
pojawienia sie nieprawidtowosci w przetwarzaniu danych osobowych;

3) Zzada¢ okazania dokumentow i wszelkich danych majgcych bezposredni
zwigzek z zakresem kontroli;

4) zgda¢ udostepnienia do kontroli urzadzen, nosnikbw oraz systemow

informatycznych stuzgcych do przetwarzania danych osobowych.

§10.

ADO powierza obowigzek technicznego zabezpieczenia  systemu
informatycznego przed nieuprawnionym dostepem do danych osobowych
Administratorowi Systemu Informatycznemu, ktérym w PCPR w Zgierzu jest Pan
Rafat Kuczynski.

Do gtéwnych zadania ASI naleza:
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1) konfiguracja zabezpieczen systemu informatycznego przeciwdziatajgca
nieuprawnionym  dostepom do danych  osobowych  osobom
nieupowaznionym;

2) nadawanie/odbieranie praw dostepu do systemu informatycznego
uzytkownikom przetwarzajgcym dane osobowe z uwzglednieniem
informacji przekazanych od ABI;

3) odpowiednie reagowania w przypadku wykrycia nieprawidtowosci
w przetwarzaniu danych osobowych polegajgce na powstrzymaniu
dalszego nieprawidtowego procederu oraz niezwtoczne zgtoszenie
zaistniatej sytuacji do ABI i Dyrektora jednostki;

4) prawidiowe, nadzorowane usuwanie/kasowanie informacji, zawierajgcych
dane osobowe z urzgdzen przekazanych do likwidaciji;

5) nadzorowanie i zabezpieczanie kopii bezpieczenstwa a w szczegdélnosci
miejsca ich przechowywania, zawierajgcych dane osobowe przed

przejeciem przez osoby nieuprawnione.

§11.

Obowigzki uzytkownika systemu informatycznego:

1.

Ochrona danych do logowania do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe przed osobami nieuprawnionymi oraz
niezwtoczne zgtaszanie ich ASI w przypadku pojawienia sie podejrzenia o ich
przejeciu przez osoby trzecie.

Nieudostepnianie osobistych danych do logowania innym uzytkownikom systemu
informatycznego.

Blokowanie komputera po odej$ciu od stanowiska pracy.

Niepozostawianie danych zawierajgcych dane osobowe bez opieki w przypadku
odejscia od biurka.

Przetwarzanie danych osobowych w miejscach do tego wyznaczonych czyli
wskazanych w rejestrze miejsc stuzgcych do przetwarzania danych osobowych.
Zabezpieczanie danych osobowych po zakonczeniu ich przetwarzania, nie

pozostawiania ich na stanowisku pracy bez opieki i nadzoru.
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Zgtaszanie  wszelkich podejrzen i nieprawidtowosci zwigzanych
z zabezpieczeniem uzytkowanego komputera, bedgcego czescig systemu
informatycznego, stuzgcego do przetwarzania danych osobowych, moggcych
mie¢ wptyw na bezprawne dziatanie oséb trzecich, dgzgce do utraty ochrony

i bezpieczenstwa przetwarzanych danych osobowych.
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VIl.  Upowaznienia do przetwarzania danych osobowych

§12.

Pracownicy Powiatowego Centrum Pomocy Rodzinie w Zgierzu w celu uzyskania
dostepu do przetwarzania danych osobowych wystepujg za posrednictwem ABI do
ADO z wnioskiem (wg wzoru stanowigcego zatacznik nr 2 do niniejszego

regulaminu) o wydanie upowaznienia dla osoby przetwarzajgcej dane osobowe

§13.

Niniejszy wniosek powinien zosta¢ ztozony przed rozpoczeciem pracy na danych
osobowych przez osobe zatrudniong. We wniosku nalezy wskaza¢ nazwe zbiorow

danych ze wskazaniem sposobu ich przetwarzania.

§14.

Po uzyskaniu opinii Administratora Bezpieczenstwa Informacji, Administrator Danych
Osobowych wydaje upowaznienie do przetwarzania danych osobowych dla
pracownika Powiatowego Centrum Pomocy Rodzinie w Zgierzu wg wzoru

stanowigcego zatacznik nr 3 do niniejszego regulaminu.
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VIIl.  Udostepnianie oraz powierzenie obowigzku przetwarzania
danych osobowych

§15.

Najwazniejsze przestanki i zasady udostepniania danych:

1)

2)

3)

4)

5)

6)

nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie,
aby czynnos¢ byta uznana za udostepnianie;

nie ma znaczenia (ujmujgc problem technicznie) czy udostepnianie
nastepuje w formie przekazu ustnego, pisemnego, za pomocg
powszechnych srodkow przekazu lub poprzez sie¢ komputerows itd.;
udostepnianie danych osobowych osobom lub podmiotom uprawnionym do
ich otrzymania odbywa sie ha mocy przepisow prawa;

dane osobowe z wytgczeniem danych wrazliwych mogg by¢ udostepniane
W oparciu o przepisy prawa, jezeli osoba wnioskujgca w sposob wiarygodny
uzasadni potrzebe posiadania tych danych, a ich udostepnienie nie naruszy
praw i wolnosci oséb ktorych dane dotyczg;

dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba
ze przepis innej ustawy stanowi inaczej. Wniosek powinien zawierac
informacje umozliwiajgce wyszukanie w zbiorze zgdanych danych
osobowych oraz wskazac ich zakres i przeznaczenie;

udostepnione dane osobowe mozna wykorzystac wytgcznie zgodnie

z przeznaczeniem, dla ktérego zostaty udostepnione.

§16.

W przypadku koniecznosci przetwarzania danych osobowych przez odrebne podmioty

Swiadczgce ustugi dla ADO moze on powierzy¢ ich przetwarzanie, w drodze umowy

zawartej na pisSmie, pod nastepujgcymi warunkami:

1)

2)

pisemna umowa powinna by¢ zawarta niezaleznie od posiadanej umowy
okreslajgcej relacje obu stron;
podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarzac je

wytgcznie w zakresie i celu przewidzianych w umowie;
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3)

4)

5)

podmiot, ktéremu powierzono przetwarzanie danych, jest obowigzany
przed rozpoczeciem przetwarzania danych podjg¢ srodki zabezpieczajgce
zbior danych, o ktérych mowa w art. 36-39 ustawy;

W  zakresie przestrzegania tych przepisbw podmiot ponosi
odpowiedzialnos¢ jak administrator danych;

Odpowiedzialnos¢ za przestrzeganie przepiséw ustawy o ochronie danych
osobowych spoczywa na Administratorze danych osobowych, co nie
wytgcza odpowiedzialnosci podmiotu, ktéry zawart umowe, za

przetwarzanie danych niezgodne z tg umowa.
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IX. Srodki organizacyjne i techniczne zastosowane do ochrony
i nadzoru przetwarzanych danych osobowych

§17.

W celu stworzenia wtasciwych zabezpieczen, ktére powinny bezposrednio

oddziatywaC na procesy przetwarzania danych wprowadza sie nastepujgce Srodki

organizacyjne:

1)

2)

3)

4)

5)

6)

7

przetwarzanie danych osobowych w Powiatowym Centrum Pomocy
Rodzinie w Zgierzu moze odbywac sie wytgcznie w ramach wykonywania
zadan stuzbowych, zakres uprawnien wynika z zakresu tych zadan;

do przetwarzania danych mogg by¢ dopuszczone wylgcznie osoby
posiadajgce stosowne upowaznienie;

uniewaznienie upowaznienia nastepuje na pismie, wg wzoru stanowigcego
zatacznik nr 4 do niniejszej dokumentacji;

dostep do budynkow, pomieszczen jak i do urzadzen przetwarzajgcych
dane osobowe powinny mieé wytgcznie osoby uprawnione do tego;

dane osobowe powinny by¢ wylgcznie przetwarzane w budynkach,
pomieszczeniach Powiatowego Centrum Pomocy Rodzinie w Zgierzu do
tego przystosowanych i zabezpieczonych, przez osoby upowaznione przez
Administratora danych osobowych — wg zatacznika nr 5 do niniejszego
dokumentu;

zbiory danych osobowych (bazy danych) w ktérych dokonuje sie
przetwarzania danych osobowych powinny byé zabezpieczone przed
nieuprawnionym dostepem i zewidencjonowane w rejestrze zbioréw danych
osobowych, ktéry prowadzi ABlI wg zatacznika nr 6 do niniejszego
dokumentu;

kazdy pracownik Powiatowego Centrum Pomocy Rodzinie w Zgierzu co
najmniej raz na dwa lata musi odby¢ szkolenie z zakresu ochrony danych
osobowych. Fakt uczestnictwa w szkoleniu pracownik potwierdza pisemnie

na liscie obecnosci uczestnikoéw szkolenia;
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8) nowo przyjety pracownik Powiatowego Centrum Pomocy Rodzinie
w Zgierzu obowigzkowo odbywa szkolenie przed przystgpieniem do
przetwarzania danych;

9) kazdy upowazniony do przetwarzania danych osobowych w Powiatowym
Centrum Pomocy Rodzinie w Zgierzu potwierdza pisemnie fakt zapoznania
sie z niniejszg dokumentacjg i zrozumieniem wszystkich zasad
bezpieczenstwa wg wzoru stanowigcego zatgcznik nr 1 do niniejsze]
dokumentacji. Podpisany dokument jest dotgczany do akt osobowych;

10) obszar przetwarzania danych osobowych okreslony w zatgczniku nr 5 do
niniejszego regulaminu zabezpiecza sie przed dostepem o0séb
nieuprawnionych na czas nieobecnosci w nim osob upowaznionych do
przetwarzania danych osobowych;

11) przebywanie oséb nieuprawnionych w w/w obszarze jest dopuszczalne za
zgodg Administratora danych osobowych Ilub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych;

12) pomieszczenia stanowigce obszar przetwarzania danych powinny byc¢
zamykane na klucz;

13) monitory komputerdw na ktérych przetwarzane sg dane osobowe ustawione
Sg W sposob uniemozliwiajgcy wglad osobom postronnym w przetwarzane
dane;

14) przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania
danych nalezy zamkng¢ okna oraz usung¢ z biurka wszystkie dokumenty
i nosniki informacji oraz umiescic¢ je w odpowiednich zamykanych szafach
lub biurkach.

§18.
Zbiory danych osobowych przetwarzane w Powiatowym Centrum Pomocy Rodzinie

w Zgierzu zabezpieczone sg poprzez.

1. Srodki ochrony fizyczne;j:
1) zbiory danych osobowych przechowywane sg w pomieszczeniach
zabezpieczonych przed swobodnym dostepem;
2) zbiory danych osobowych w formie papierowej przechowywane sg
w szafach zamykanych na klucz;
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3)

4)

5)

6)

7

archiwalne zbiory danych osobowych przechowywane sg szafie zamykanej
na klucz, a dostep do niego majg wytgcznie upowaznione osoby na
podstawie wydanego upowaznienia przez Administratora Danych;

kopie bezpieczenstwa (kopie zapasowe) przechowuje sie miejscach
zabezpieczonych przed nieuprawnionym przejeciem, modyfikacjg
uszkodzeniem lub zniszczeniem;

kopie bezpieczenstwa (kopie zapasowe) zbioréw danych osobowych na
nosnikach danych (dysk zewnetrzny) przechowywane sg w zamknietym na
klucz szafach metalowych, a dostep do niego majg wytgcznie upowaznione
osoby na podstawie wydanego upowaznienia przez ADO;

pomieszczenia w ktérych przetwarzane sg zbiory danych osobowych
zabezpieczone sg przed skutkami pozaru za pomocg wolnostojgcej
gasnicy;

dokumenty zawierajgce dane osobowe o ustaniu przydatnosci sg niszczone
W sposOb mechaniczny za pomocg niszczarek dokumentéw. Po

zniszczeniu dokumentdw spisuje sie protokot zniszczenia.

Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej stosowane

w PCPR w Zgierzu:

1)

2)

3)

4)

5)

6)

zbiory danych osobowych przetwarzane sg przy uzyciu komputerow
stacjonarnych jak i przenosnych;

bezwzgledny zakaz podtgczania prywatnych komputerow i innych urzgdzen
do infrastruktury teleinformatycznej w pomieszczeniach PCPR w Zgierzu;
bezwzgledny zakaz przenoszenia, wynoszenia danych na nosnikach
zewnetrznych, zawierajgce dane osobowe poza obszar mozliwosci ich
przetwarzania;

dostep do systemu operacyjnego, w ktérym przetwarzane sg dane osobowe
na prawach administratora posiada wytgcznie ASI. Dostep zabezpieczony
jest za pomocg procesu uwierzytelniania z wykorzystaniem identyfikatora
oraz hasta;

zastosowano Srodki ochrony przed szkodliwym oprogramowaniem
I Sspamem — oprogramowanie antywirusowe;

uzyto system firewall stanowigcy element programu antywirusowego do

ochrony dostepu do sieci komputerowej;
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7

8)
9)

dostep do urzadzen aktywnych sieci LAN (np. przetgczniki sieciowe,
routery) ma wytgcznie ASI;

ruch miedzy siecig LAN a WAN jest monitorowany;

dostep do sieci LAN majg wytgcznie komputery, ktére uzyskaty zgode na

prace w sieci teleinformatycznej wydang przez ,ABI” oraz ,ASI”.

3. Srodki ochrony w ramach systemowych narzedzi programowych i baz danych

stosowanych w PCPR w Zgierzu:

1)

2)

3)

4)

5)

6)

7

dostep do zbiorow danych osobowych wymaga uwierzytelnienia
z wykorzystaniem  spersonalizowanego, unikatowego identyfikatora
uzytkownika systemu informatycznego oraz hasta uzytkownika;
identyfikator uzytkownika ktéry utracit dostep do danych osobowych nie
moze byc¢ przydzielony innej osobie;

zastosowano systemowe Srodki pozwalajgce na okreslenie odpowiednich
praw dostepu do zasobow informatycznych, w tym zbioréw danych
osobowych dla poszczegodlnych uzytkownikow systemu Informatycznego;
ASI| sporzagdza okresowo (tygodniowo) kopie zapasowe baz danych
osobowych gromadzonych na serwerze ze wszystkich wykorzystywanych
systeméw informatycznych, programéw, zeby zabezpieczy¢ sie przed
utrata danych spowodowang awarig sprzetu komputerowego itp.;

nalezy zabezpieczy¢ komputery, serwery przed skutkami awarii bgdz
niestabilnego napiecia z sieci elektrycznej poprzez podtgczenie kazdego
komputera, serwera do zasilacza UPS;

zmiana haset dostepowych ASI oraz uzytkownikow systemow
informatycznych nastepuje przynajmniej raz na 30 dni;

dane osobowe przechowywane na dyskach twardych komputeréw lub
innych nosnikach danych, w przypadku zgtoszenia do utylizacji musza

zostac trwale usuniete.

§19.

Zasady dostepu do systemu informatycznego dla pracownikéw:

1)

kazdy uzytkownik systemu loguje sie za pomocg indywidualnego loginu
i hasta, ktore zostaly mu przydzielone przez ASI;
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2)

3)

4)

Zasady

hasto musi spetniaé okreslone kryteria aby byto akceptowalne: min 8
znakéw zawierajgcych kombinacje duzych, matych liter i cyfr oraz by¢
zmieniane co 30 dni;

uzytkownik jest zobowigzany stosowacC sie do zasad bezpieczenstwa
w postugiwaniu sie loginem i hastem do systemu;

w przypadku podejrzenia utraty poufnosci loginu i hasta uzytkownik

wystepuje do ASI o ustanowenie nowego hasta.

§20.

nadzoru nad oprogramowaniem zainstalowanym na komputerach

stanowigcym wiasno$¢ PCPR w Zgierzu

1)

2)

3)

4)

5)

6)

nadzér nad oprogramowaniem zainstalowanym na komputerach bedgcych
wiasnoscig PCPR w Zgierzu petni ABI za posrednictwem ASI,
Administrator systemoéw informatycznych sporzadza i aktualizuje karty
komputerow;

uzytkownik  komputera  ktéry dokonuje  odebrania  komputera
z oprogramowaniem weryfikuje prawdziwo$¢ danych zawartych w karcie
komputera i potwierdza je wtasnorecznym czytelnym podpisem z datg
wykonania podpisu;

Administrator bezpieczenstwa informacji oraz Administrator systemow
informatycznych dokonujg okresowej kontroli danych zawartych w karcie
komputera ze stanem faktycznym:;

jezeli w wyniku takiej wyrywkowej kontroli wyjdzie na jaw ze uzytkownik
dokonat samowolnej instalacji jakiegokolwiek oprogramowania na ktore
PCPR w Zgierzu nie posiada licencji, badz nie spetnia wymogow
licencyjnych, odpowiada za to bezposrednio uzytkownik komputera;

to uzytkownik czuwa nad tym zeby zgodnie z procedurami wew.
okreslonymi w dokumencie ,polityka bezpieczenstwa informacji w zakresie
przetwarzania danych osobowych w PCPR w Zgierzu” nie zostawiac
komputera zalogowanego i to on odpowiada od momentu podpisania karty

komputera, w ktérej znajduje sie jego oswiadczenie o odpowiedzialnosci za

str. 22



POLITYKA BEZPIECZENSTWA INFORMACJI W ZAKRESIE PRZETWARZANIA DANYCH

OSOBOWYCH W PCPR W ZGIERZU

7)

8)

wszystkie zmiany w oprogramowaniu i sprzecie niezgodne z zapisami
w karcie komputera;

taka sama forma odpowiedzialnosci obowigzuje w wypadku kontroli przez
organy upowaznione do kontroli legalnosci oprogramowania;

za oprogramowanie zewidencjonowane w kartach komputerow i za
wszystkie licencje bedgce wtasnoscia PCPR w Zgierzu odpowiada
Administrator danych osobowych, a Administrator bezpieczenstwa
informacji nadzoruje zgodnos¢ z wymogami licencyjnymi oprogramowania

uzytkowanego i bedgcego wiasnoscig PCPR w Zgierzu.

§21.

Zasady nadzoru pod wzgledem technicznym nad sprzetem komputerowym

stanowigcym wlasnosé PCPR w Zgierzu

1)

2)

3)

sprzet komputerowy jest sprzetem nie wymagajgcej systematycznej
okresowej kontroli stanu technicznego (nie stwarza zagrozenia dla
uzytkownika ani dla zainstalowanego w nim oprogramowania sam z siebie,
jedynie na skutek dziatania czynnikdw zewnetrznych, na przyktad
przepiecia w sieci elektrycznej), dlatego zrezygnowano z przeprowadzania
systematycznych okresowych przeglgdéw takiego sprzetu. Stan ilosciowy
sprzetu oraz oprogramowania jest sprawdzany w ramach inwentaryzaciji;
nadzér nad sprzetem technicznym sprawuje Administrator bezpieczenstwa
informacji za posrednictwem Administratora systeméw informatycznych i to
oni reagujg na wszelkiego typu zgtoszenia od pracownikow — uzytkownikéw
systemu informatycznego dotyczace nieprawidtowego dziatania sprzetu czy
tez oprogramowania, odnotowuje kazdg naprawe i usterke oraz jej
usuniecie w karcie komputera;

po dokonaniu naprawy przedstawia sie uzytkownikowi do podpisu nowg
karte komputera z naniesiong informacjg na czym polegata naprawa i co

zostato w wyniku jej wymienione.
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§22.

Ochrona budynkéw oraz pomieszczen gdzie przetwarzane sg dane osobowe:

1)

2)

3)

wszystkie pomieszczenia, w ktorych przetwarzane sg dane osobowe posiadajg
drzwi zabezpieczone zamkiem, zamykanym po zakonczeniu pracy;
dokumentacja zawierajgca dane osobowe w wersji papierowej przechowywana
jest w specjalnych szafach zabezpieczonych zamkiem;

budynek zabezpieczony jest systemem alarmowym, obstugiwanym
I zarzgdzanym przez firme zewnetrzng oraz przez zarzadce budynku od ktérego

PCPR w Zgierzu wynajmuje cze$¢ pomieszczen.
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X. Procedury postepowania w przypadku naruszenia
ochrony danych osobowych

§23.

Niniejsze procedury wew. stosuje sie w przypadku, gdy stwierdzono naruszenie

zabezpieczen sprzetu informatycznego, sieci komputerowej, systemu alarmowego

i zabezpieczenia pomieszczen, w ktérych przetwarzane sg dane osobowe.

§24.

Za naruszenie ochrony danych osobowych uwaza sie w szczegdlnosci:

1)

2)

3)
4)
5)
6)

7

8)

nieuprawniony dostep lub prébe dostepu do danych osobowych lub
pomieszczen, w ktdrych sie one znajduja,

naruszenie lub préby naruszenia integralnosci danych rozumiane jako
wszelkie modyfikacje, zniszczenia lub proby ich dokonania przez osoby
nieuprawnione lub uprawnione dziatajgce w ziej wierze lub jako btad
w dziataniu osoby uprawnionej (np. zmiane zawartosci danych, utrate
catosci lub czesci danych),

naruszenie lub préby naruszenia integralnosci systemu,

zmiane lub utrate danych zapisanych na kopiach zapasowych,

naruszenie lub préby naruszenia poufnosci danych lub ich czesci,
nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw
wskazujgcy na probe lub dziatanie zwigzane z nielegalnym dostepem do
systemu),

udostepnienie osobom nieupowaznionym danych osobowych lub ich
czesci,

zniszczenie, uszkodzenie lub wszelkie proby ingerencji nieuprawnionej w
system informatyczny zmierzajgce do zakidcenia jego dziatania bagdz
pozyskania w sposob niedozwolony (lub w celach niezgodnych
z przeznaczeniem) danych zawartych w systemie informatycznym lub

kartotekach.
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§25.

Osobami bezposrednio odpowiedzialnymi za zgodng z prawem ochrone danych

osobowych w PCPR w Zgierzu i ich zabezpieczen sa:

1)
2)
3)
4)

Administrator danych osobowych;

Administrator bezpieczenstwa informaciji;

Administrator systemoéw Informatycznych;

pracownicy upowaznieni do przetwarzania danych osobowych w PCPR

w Zgierzu.

§26.

1. Kazdy pracownik PCPR w Zgierzu biorgcy udziat w przetwarzaniu danych

osobowych w systemie informatycznym jest odpowiedzialny za bezpieczenstwo

tych danych. W szczegolnosci osoba, ktéra stwierdzi lub podejrzewa naruszenie

zabezpieczenie ochrony danych osobowych w systemie informatycznym (lub

przetwarzanych w inny sposob) powinna niezwtocznie poinformowac o tym fakcie

Administratora bezpieczenstwa informacji. W przypadku braku mozliwosci

zawiadomienia ABI lub ASI niezwtocznie nalezy powiadomi¢ bezposredniego

przetozonego.

2. Do czasu przybycia Administratora bezpieczehstwa informaciji nalezy:

1)

2)
3)

4)

niezwtocznie  podjg¢ czynnosci niezbedne do  powstrzymania
niepozadanych skutkéw zaistniatego naruszenia, o ile istnieje taka
mozliwos¢, a nastepnie uwzgledni¢ w dziataniu rowniez ustalenie przyczyn
lub sprawcow;

zabezpieczy¢ dostep do miejsca lub urzgdzenia przez osoby trzecie;
wstrzymac prace na komputerze na ktérym zaistniato naruszenie ochrony
oraz nie uruchamia¢ bez koniecznej potrzeby komputeréw i innych
urzgdzen, ktorych funkcjonowanie w zwigzku naruszeniem ochrony zostato
wstrzymane;

zaniecha¢ dalszych planowanych przedsiewzie¢, ktore wigzg sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize

zdarzenia;
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5)

6)

7

8)
9)

nie zmienia¢ potozenia przedmiotéw, ktére pozwalajg stwierdzi¢ naruszenie
ochrony lub odtworzy¢ jej okolicznosci;

podjaé stosowne do zaistniatej sytuacji, inne niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktore mogg skutkowac utratg danych
osobowych;

podjg¢é inne dziatania przewidziane w instrukcjach technicznych
i technologicznych stosowanie do objawow i komunikatéw towarzyszacych
naruszeniu;

wstepnie udokumentowac zaistniate naruszenie;

nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu
przybycia Administratora  bezpieczenstwa informacji lub  osoby

upowaznione;.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych

Administrator bezpieczenstwa informaciji lub osoba go zastepujgca powinna:

1)

2)

3)

4)

5)

6)

7

8)

zapoznac¢ sie z zaistniatg sytuacjg i dokona¢ wyboru metody dalszego
postepowania majgc na uwadze ewentualne zagrozenia dla prawidtowosci
pracy;

zaprotokotowa¢ wszelkie informacje zwigzane ze zdarzeniem;
wygenerowac i wydrukowac wszystkie mozliwe dokumenty i raporty, ktore
mogg pomaéc w ustaleniu okoliczno$ci zdarzenia;

przystgpi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwltaszcza
do okreslenia skali zniszczen i metody dostepu do danych niepowotanych;
dokonac fizycznego odtgczenia urzadzen i segmentéw sieci, ktére mogty
umozliwi¢ dostep do bazy danych osobie nie uprawnionej;

wylogowac¢ uzytkownika podejrzanego 0 naruszenie zabezpieczenia
ochrony danych;

dokonac¢ zmiany hasta na konto Administratora bezpieczenstwa informaciji
i uzytkownika, poprzez ktére uzyskano nielegalny dostep w celu unikniecia
ponownej proby wtamania;

zazgda¢ doktadnej relacji z zaistniatego naruszenia od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktdéra moze posiadac

informacje zwigzane z zaistniatym naruszeniem.

Administrator bezpieczenstwa informacji dokumentuje zaistniaty przypadek

naruszenia oraz sporzgdza raport, ktéry powinien zawiera¢ w szczegolnosci:
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1)

2)
3)
4)

5)
6)

wskazanie osoby powiadamiajgcej o naruszeniu oraz innych o0so6b
zaangazowanych w zdarzeniu;

okresleniu czasu, miejsca naruszenia i powiadomienia;

okresleniu okolicznosci towarzyszacych i rodzaju naruszenia;
wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru
metody postepowania i opis podjetego dziatania;

wstepng ocene przyczyn wystgpienia naruszenia;

ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

Raport o ktérym mowa w pkt. 4 Administrator bezpieczenstwa informaciji

przekazuje niezwtocznie Administratorowi danych osobowych.

Administrator bezpieczenstwa informacji przystepuje do usuwania skutkow

incydentu i przywrdcenia prawidtowego przebiegu procesu przetwarzania danych

osobowych, w szczegolnosci dziatania zwigzane z usuwaniem skutkéow

incydentu mogg obejmowac:

1)
2)
3)
4)
5)
6)
7)

przeprowadzenie naprawy sprzetu informatycznego;

rekonfiguracje sprzetu informatycznego;

wprowadzenie poprawek do oprogramowania,

rekonfiguracje oprogramowania;

odtworzenie danych z kopii awaryjnych;

modyfikacje danych w celu odtworzenia ich integralnosci;

inne naprawy urzgdzen wchodzacych w sktad infrastruktury informatyczne;j

wspomagajgcej lub zabezpieczajgcych dziatanie systemu informatycznego.
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XI.

Postanowienia koncowe

§27.

. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych lub

uzasadnionego domniemania takiego naruszenia nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegolnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zadaniami, a takze gdy nie
zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna

sie postepowanie dyscyplinarne.

. Administrator bezpieczenstwa informacji zobowigzany jest prowadzi¢

ewidencje o0séb, ktére =zostaly zapoznane 2z niniejszym dokumentem

I zobowigzujg sie do stosowania zasad w nim zawartych.

. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych

z niniejszego dokumentu mogg by¢ traktowane jako ciezkie naruszenie
obowigzkéw pracowniczych, w szczegodlnosci przez osobe ktora wobec
naruszenia ochrony danych osobowych lub uzasadnionego domniemania
takiego naruszenia nie powiadomita o tym Administratora bezpieczenstwa

informacii.

. Orzeczona kara dyscyplinarna wobec osoby uchylajgcej sie od powiadomienia

Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci
karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (tekst jednolity Dz. U. z 2014 r. poz. 1182 ze zm.) oraz mozliwosci
whniesienia wobec niej sprawy z powoddztwa cywilnego przez pracodawce o

zrekompensowanie poniesionych strat.

. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie

przepisy ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst

jednolity Dz. U. z 2014 r. poz. 1182 ze zm.) rozporzgdzenia Ministra Spraw
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Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych  osobowych oraz  warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024).

§28.

W zwigzku ze zmianami w zakresie ochrony danych osobowych oraz majgc na
uwadze zmiany przepisow w tym zakresie, ABI zobowigzuje sie dokonywac
kazdorazowo do dnia 30 kwietnia kazdego roku aktualizacji tresci zawartej w
niniejszej polityce bezpieczenstwa przetwarzania danych osobowych oraz
instrukcji zarzgdzania systemem informatycznym.

Aktualizacja zapisbw prowadzona bedzie pod katem zgodnosci stanu

zapisanego ze stanem faktycznym, w szczegodlnosci danych zawartych w

nastepujgcych dokumentach:

1) wykazie budynkéw i pomieszczen tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe,

2) rejestru zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych,

3) ewidencji oséb upowaznionych do przetwarzania danych osobowych w
Powiatowym Centrum Pomocy Rodzinie w Zgierzu,

4) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych,

5) sposobu przeptywu danych pomiedzy poszczegdlnymi systemami

informatycznymi w sieci lokalnej (LAN).
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XIl.  Zataczniki do polityki bezpieczenstwa

Integralng czesc¢ niniejszego dokumentu stanowig nastepujgc zatgczniki:

e zalacznik nr 1: ,O8wiadczenie o zachowaniu poufnosci i zapoznaniu sie z
przepisami o ochronie danych osobowych”.

e zalacznik nr 2: , Wniosek o wydanie upowaznienia do przetwarzania danych
osobowych”.

e zalacznik nr 3: ,Upowaznienie do przetwarzania danych osobowych’.

e Zalacznik nr 4: ,Uniewaznienie wydanego upowaznienia do przetwarzania
danych osobowych’.

e zalgcznik nr 5: ,Wykaz budynkow, pomieszczen lub czesci pomieszczen
tworzgcych obszar w ktorym przetwarzane sg dane osobowe”.

e zalgcznik nr 6: ,, Rejestr zbiorow danych osobowych wraz ze wskazaniem
programow (aplikacji) zastosowanych do przetwarzania danych osobowych w
PCPR w Zgierzu”.

e zalgcznik nr 7: ,Ewidencja 0sob upowaznionych do przetwarzania danych
osobowych w PCPR w Zgierzu”.

e zalacznik nr 8: ,,Opis sposobu przeptywu danych pomiedzy poszczegolnymi
systemami informatycznymi w sieci lokalnej PCPR w Zgierzu”.

e zalacznik nr 9: ,Oswiadczenie informacyjne dla pracownika PCPR w Zgierzu”.
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