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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM W PCPR w ZGIERZU

1.

WSTEP

§1.

W Powiatowym Centrum Pomocy Rodzinie w Zgierzu zgodnie z
rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakimi powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), stosowany jest wysoki poziom
bezpieczenstwa systemu informatycznego.

Zastosowanie wysokiego poziomu zabezpieczeh pozwala zagwarantowac
bezpieczenstwo i odpowiednig ochrone przetwarzanych danych osobowych w

systemie informatycznym.

§2.

Infrastruktura teleinformatyczna w PCPR w Zgierzu oparta jest na sieci LAN w
ktérej potgczone sg wszystkie komputery oraz serwer, doprowadzony jest takze
sygnat Internetu do kazdego z komputeréw zabezpieczony w centralnym miejscu
urzgdzeniem typ UTM, petnigcego funkcje ochronne i zabezpieczajgce przed
niepowotanym dostepem z zewnatrz.

Na kazdym stanowisku zainstalowane jest oprogramowanie antywirusowe,

antyspamowe oraz firewall.
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM W PCPR w ZGIERZU

OGOLNE ZASADY PRACY W SYSTEMIE

§3.

Administrator Bezpieczenhstwa Informacji odpowiada za korygowanie niniejszej

instrukcji w przypadku uzasadnionych zmian organizacyjno — funkcjonalnych w
PCPR w Zgierzu

Przetwarzanie danych w systemie informatycznym moze byC realizowane

wytgcznie poprzez dopuszczone przez ,ABI” do eksploatacji licencjonowane

oprogramowanie.

Administrator Bezpieczenstwa Informacji prowadzi ewidencje oprogramowania.

Do eksploatacji dopuszcza sie systemy informatyczne wyposazone w:

1)

2)

3)

mechanizmy kontroli dostepu umozliwiajgce autoryzacje uzytkownika, z
pominieciem narzedzi do edycji tekstu,

mechanizmy umozliwiajgce wykonanie kopii bezpieczenstwa oraz
archiwizacje danych, niezbedne do przywrdcenia prawidtowego dziatania
systemu po awarii,

urzagdzenia niwelujgce zaktocenia i podtrzymujgce zasilanie.

Uzytkownikom zabrania sie:

1)

2)

3)

4)
5)

6)

7

korzystania ze stanowisk komputerowych podtgczonych do sieci
informatycznej poza godzinami i dniami pracy bez pisemnej zgody
Administratora Danych Osobowych,

udostepniania stanowisk roboczych osobom nieuprawnionym,
wykorzystania sieci komputerowej w celach innych niz wyznaczone przez
ADO,

samowolnego instalowania i uzywania programow komputerowych,
korzystania z nielicencjonowanego oprogramowania oraz wykonywania
jakichkolwiek dziatan niezgodnych z ustawg o ochronie praw autorskich,
umozliwienia dostepu do zasobow wewnetrznej sieci teleinformatycznej
oraz sieci internetowej osobom nieuprawnionym,

uzywania komputera bez zainstalowanego oprogramowania

antywirusowego.
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM W PCPR w ZGIERZU

1.

PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH

OSOBOWYCH | REJESTROWANIA ICH W SYSTEMIE INFORMATYCZNYM

§4.

Procedura nadawanie uprawnien

1)

2)

3)

4)

5)

6)

Administrator Systemu Informatycznego w PCPR w Zgierzu przyznaje
uprawnienia w zakresie dostepu do systemu informatycznego PCPR w
Zgierzu na podstawie pisemnego wniosku pozytywnie opiniowanego przez
Administratora Bezpieczenstwa Informacji oraz zatwierdzanego przez
Administratora Danych — Dyrektora PCPR w Zgierzu, okreslajgcego zakres
uprawnien pracownika do przetwarzania danych osobowych - wg

procedury wew. opisanej w dokumencie ,POLITYKA BEZPIECZENSTWA
INFORMACJI W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH W PCPR W
ZGIERZU”.

uprawnienia do przetwarzania danych osobowych sg nadawane tylko i
wytgcznie w zakresie wykonywanych przez pracownika zadan. Nadanie
uprawnien polega na utworzeniu unikatowego identyfikatora uzytkownika w
systemie informatycznym PCPR w Zgierzu.

do przetwarzania danych osobowych zgromadzonych w systemie
informatycznym jak rowniez w rejestrach tradycyjnych wymagane jest
upowaznienie.

uprawnienia do pracy w systemie informatycznym odbierane sg czasowo
poprzez zablokowanie konta uzytkownika w przypadku np. podczas
zawieszenia w petnieniu obowigzkdéw stuzbowych.

uprawnienia do przetwarzania danych osobowych w PCPR w Zgierzu
odbierane sg trwale w przypadku ustania stosunku pracy pracownika.
jezeli zachodzi koniecznos¢ modyfikacji nadanych uprawnien do
przetwarzania danych osobowych w systemie informatycznym dokonuje
niniejszego Administrator Systemoéw Informatycznych, zgodnie z catg
procedurg nadawania uprawien do przetwarzania danych osobowych
okreslong w polityce bezpieczenstwa przetwarzania danych osobowych
w PCPR w Zgierzu.
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7)  osoby, ktore zostaty upowaznione do przetwarzania danych sg obowigzane
zachowac w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia
nawet w przypadku ustania stosunku pracy.

8) ewidencja os6b upowaznionych do przetwarzania danych osobowych
prowadzona jest przez Administratora Bezpieczenstwa Informaciji.

9) wydane upowaznienia do przetwarzania danych osobowych w PCPR w
Zgierzu zatgczane sg do akt osobowych pracownikow.

10) nadzor i kontrole nad procesem rejestracji uprawnien do przetwarzania
danych osobowych w systemie informatycznym sprawuje Administrator
Systemow Informatycznych.

11) hasto Administratora Systemu Informatycznego do zarzgdzania
uprawnieniami w wykorzystywanych w systemach, programach, aplikacjach
wykorzystywanych w PCPR w Zgierzu przechowywane jest w sposéb
zabezpieczony przez Administratora Danych — Dyrektora PCPR w Zgierzu.

2. Osoby odpowiedzialne za nadawanie, modyfikacje, odbieranie uprawnien do
przetwarzania danych i rejestrowanie tych uprawnien w systemach
informatycznych:

1) kontrola przestrzegania instrukcji przez pracownikow PCPR w Zgierzu —
Administrator Bezpieczenstwa Informacji w PCPR w Zgierzu

2) aktualizacja instrukcji - Administrator Bezpieczenstwa Informacji wraz z
Administratorem Systemdw Informatycznych.

3) nadawanie, rejestrowanie, modyfikacja, wyrejestrowanie uprawnien do
przetwarzania danych w systemach informatycznych - Administrator

Systemoéw Informatycznych PCPR w Zgierzu.

§5.

Stosowane metody i S$rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem:

1. Przydziat uprawnien i identyfikatorow uzytkownikow

1) kazdy uzytkownik dopuszczony do przetwarzania danych osobowych

posiada stosowane upowaznienie. Wzo6r upowaznienia do przetwarzania
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM W PCPR w ZGIERZU

2)

3)

4)

5)

6)

7

danych stanowi zatgcznik nr 3 do polityki bezpieczehstwa przetwarzania
danych osobowych;

kazdy uzytkownik posiada indywidualny identyfikator umozliwiajgcy
logowanie do tych aplikacji z ktérych musi korzysta¢ w zwigzku z realizacjg
obowigzkow stuzbowych;

Administrator Systemu Informatycznego na wniosek Administratora
Bezpieczenstwa Informacji definiuje poziom uprawnien uzytkownika;
przyznanie uprawnieh w zakresie dostepu do systemu informatycznego
PCPR w Zgierzu polega na wprowadzeniu do systemu dla kazdego
uzytkownika unikalnego identyfikatora oraz pierwszego hasta oraz
okresleniu zakresu dostepnych danych;

w przypadku zbieznosci nadawanego identyfikatora z identyfikatorem
wczesniej zarejestrowanego uzytkownika ,ASI” nadaje inny identyfikator
odstepujgc od ogolnej zasady;

za gospodarke loginami odpowiedzialny jest Administrator Systemu
Informatycznego w porozumieniu z Administratorem Bezpieczenstwa
Informacii;

pierwsze hasto uzytkownika jest zawsze wprowadzane przez Administratora
Systemow Informatycznych, uzytkownik przy pierwszym logowaniu musi je

zmieni¢ na wtasne spetniajgce odpowiednie kryteria.

Wymagania i kryteria dotyczgce hasta:

1)

2)

3)

4)

5)

uwierzytelnienie w systemie operacyjnym odbywa sie za pomocg hasta,
ktore musi zawiera¢ minimum 8 znakdéw (mate i duze litery, cyfry oraz znaki
specjalne),

uwierzytelnienie w programach przetwarzajgcych dane osobowe odbywa
sie za pomocg loginu i hasta, ktére musi zawieraé minimum 8 znakéw (mate
i duze litery, cyfry oraz znaki specjalne),

hasto nie moze by¢ takie samo jak identyfikator uzytkownika systemu
informatycznego,

hasto podlega natychmiastowej zmianie w przypadku podejrzenia jego
odkrycia przez nieupowazniong osobe,

kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy witasnych

haset, takze po uptywie ich waznosci,
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6)

7
8)

9)

10)

11)

12)

13)
14)

15)

identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania
danych, nie moze byc¢ przydzielony innej osobie,

hasta nie mogg by¢ zapisywane w systemie w postaci jawnej,

przy ustalaniu haset nie mogg by¢é uzywane imiona, nazwiska, daty
urodzenia, imiona dzieci, inicjaty i inne kombinacje znakéw moggcych
doprowadzi¢ do tatwego rozszyfrowania haset przez osoby
nieupowaznione,

przy ustalaniu haset nie mogg by¢ w nich stosowane znaki nastepujace po
sobie na klawiaturze bgdz te same litery czy cyfry,

hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Za systematyczna,
terminowg zmiane hasta odpowiada uzytkownik systemu Informatycznego,
uzytkownikowi nie wolno zapisywac hasta i pozostawianiu go w widocznym
miejscu,

uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwniez po
utracie jego waznosci,

hasto przy wpisaniu nie moze by¢ wyswietlane na ekranie,

zabronione jest stosowanie rozwigzan programowych pozwalajgcych na
zapamietywanie identyfikatorow i haset,

hasto Administratora Systemu Informatycznego przechowywane jest w
opieczetowanej kopercie w miejscu wyznaczonym przez Administratora
Bezpieczenstwa Informaciji. Hasto ASI musi by¢ zmieniane nie rzadziej niz
co 30 dni.
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V. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU.

§6.

1. Procedura rozpoczecia pracy

1) przed rozpoczeciem pracy, w trakcie pracy oraz po jej zakohczeniu nalezy
zwréciC uwage, czy nie wystepujg przestanki, moggce s$wiadczyé o
naruszeniu zasad ochrony danych osobowych;

2) rozpoczecie pracy uzytkownika w systemie informatycznym PCPR w
Zgierzu obejmuje uruchomienie komputera, wprowadzenie indywidualnego,
niepowtarzalnego identyfikatora i hasta w sposéb minimalizujgcy ryzyko
podejrzenia przez osoby nieupowaznione;

3) uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych
wyswietlanych przez system przed osobami niemajgcymi uprawnien.

2. Procedura zawieszenia pracy

1) opuszczajgc stanowisko pracy uzytkownik systemu informatycznego,
zobowigzany jest zablokowaé stacje roboczg naciskajgc kombinacje
przycisku (znaczek windows + L),

2) w przypadku czasowego niekorzystania z komputera, po 5 minutach
uruchomia sie automatycznie wygaszacz ekranu zabezpieczajgcy hastem.
Monitory komputeréw usytuowane sg w sposob uniemozliwiajgcy
odczytanie informacji z ekranu komputera osobom postronnym.

3. Procedura zakonczenia pracy
1) procedure zakonhczenia pracy, nalezy rozpoczgé od zamkniecia wszystkich
uzywanych programéw stuzgcych do przetwarzania danych osobowych
oraz zapisa¢ wszystkie otwarte dokumenty,
2) uzytkownik systemu nie powinien opuszcza¢ stanowiska pracy do chwili

catkowitego wytgczenia komputera.
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V. PROCEDURA KORZYSTANIA Z POCZTY ELEKTRONICZNEJ | SIECI INTERNET W
PCPR W ZGIERZU

§7.

1. Celem procedury jest udokumentowanie sposobu zapewnienia bezpieczehstwa
dostepu i korzystania z zasobdw sieci Internet oraz poczty elektronicznej, dla
pracownikow PCPR w Zgierzu.

2. Uzytkownicy systemu Informatycznego, zobowigzani sg do powiadamiania
Administratora Systemu Informatycznego oraz Administratora Bezpieczenstwa
Informacji o kazdej nieprawidiowosci uzytkowania Internetu oraz poczty
elektronicznej wykorzystywanej do celow stuzbowych przez pracownika.

3. Wszelkie informacje przechowywane na komputerach i w sieci sg wtasnoscig

PCPR w Zgierzu i nie uwaza sie ich za wtasnos¢ prywatnag.

§8.

Uzytkownicy korzystajgcy z poczty elektronicznej zobowigzani s a do przestrzegania

zawartych ponizej zasad:

1) Informacje przesytane za posrednictwem poczty elektronicznej, musza by¢
zgodne z prawem i nie mogg naruszaé¢ ogolnie przyjetych zasad
dotyczacych korespondencji wychodzacej i przychodzacej przyjetych w
PCPR w Zgierzu.

2) Przesytanie informacji za posrednictwem poczty elektronicznej winno
odbywaé sie zgodnie z uprawnieniami adresatow do korzystania z
okreslonego typu danych. W przypadku watpliwosci nadawca powinien
sprawdzi¢, czy dana osoba ma uprawnienia do korzystania z dokumentow
danego typu lub o okreslonej klauzuli poprzez skonsultowanie sie z
Administratorem Bezpieczenstwa Informaciji.

3) Zaleca sie stosowanie klauzuli informujgcej, iz ,przesytana korespondencja
jest poufna i moze podlega¢ ochronie prawnej i jezeli odbiorca nie jest
zamierzonym adresatem nie moze jej ujawniaé, kopiowac ani w zaden inny

sposob udostepniac i wykorzystywac”;
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4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

Zabrania sie uzywania adresu mailowego, reprezentujgcego podmiot lub
jego pracownika do celéw prywatnych;

Zabrania sie konfigurowania prywatnych adreséw mailowych na
stuzbowych komputerach;

Przesyfanie informacji poza obreb PCPR w Zgierzu moze odbywac sie tylko
przez osoby do tego upowaznione.

Uzytkownicy powinni zwréci¢ szczegodlng uwage na poprawnos¢ adresu
odbiorcy tresci maila, zatgczonego dokumentu zawierajgcego dane
osobowe.

Jezeli istotne jest potwierdzenie otrzymania przez adresata wiadomosci,
uzytkownik winien skorzystac, o ile jest to technicznie mozliwe, z opcji
systemu poczty elektronicznej informujgcej o dostarczeniu i otwarciu
dokumentu. Dodatkowo zaleca sie, aby uzytkownik zawart w tresci
dokumentu prosbe o potwierdzenie otrzymania i zapoznania sie z
informacjg. Adresat zobowigzany jest w takiej sytuacji przesta¢ nadawcy
potwierdzenie.

Uzytkownicy nie powinni otwieraé przesytek od nieznanych adresatow,
ktorych tytut nie sugeruje zwigzku z wypetnianymi przez nich obowigzkami
stuzbowymi. W przypadku otrzymania takiej przesyiki, uzytkownik powinien
ja zniszczy¢ lub skontaktowa¢ sie z Administratorem Bezpieczenstwa
Informacji.

Nakazuje sie zachowania szczegolnej ostroznosci podczas odbierania
poczty elektronicznej, a w szczegodlnosci nie klikanie linkdw w niej
zawartych, ani otwierania zatgcznikow jezeli nie mamy pewnosci co do
autentycznos$ci adresata wiadomosci.

Uzytkownicy nie powinni uruchamia¢ wykonywalnych zatgcznikow
dotgczonych do wiadomosci przesytanych pocztg elektroniczng. W takim
przypadku uzytkownik powinien poinformowac o zdarzeniu Administratora
Bezpieczenstwa Informacji, ktéry winien sprawdzi¢, czy zatgcznik stanowi
zagrozenie dla przetwarzanych w systemie informatycznym informacji.
Uzytkownik poczty elektronicznej zobowigzany jest archiwizowac istotng
dla siebie korespondencje elektroniczna;

Uzytkownicy nie powinni rozsyta¢, wiadomosci zawierajgcych zatgczniki o

duzym rozmiarze dla wiekszej liczby adresatéw - okreslenie krytycznych
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14)

15)

16)

rozmiarow przesytek i krytycznej liczby adresatow jest uzaleznione od
wydajnosci systemu poczty elektronicznej

Uzytkownicy powinni okresowo kasowa¢ niepotrzebne wiadomosci
pocztowe.

Administrator Danych Osobowych zastrzega sobie prawo do wgladu w
stuzbowg poczte elektroniczng pracownikow PCPR w Zgierzu, jezeli sg ku
temu podstawy tzn. dla celéw bezpieczenstwa, kiedy jest to wymagane
przez prawo lub jako element Sledztwa. Kazdorazowy wglagd w poczte
elektroniczng pracownika musi zosta¢ wczesniej zapowiedziany w sposob
jasny i zrozumiaty dla uzytkownika systemu Informatycznego.

Niewfasciwe uzycie poczty elektronicznej w PCPR w Zgierzu moze
doprowadzi¢ do wszczecia postepowania dyscyplinarnego, a czynnosci
zakazane prawem sg przestepstwem i mogg doprowadzi¢ do postepowania

karnego.

§9.

Uzytkownicy korzystajgcy z dostepu do sieci Internet zobowigzani sg do

przestrzegania zawartych ponizej zasad:

1)

2)

3)

4)

Dostep do sieci Internetu powinien odbywaé sie wylgcznie w celach
niezbednych do wykonywania zadan stuzbowych;

Nie zaleca sie otwierania stron zawierajgcych tresci nie zwigzane
bezposrednio z merytoryka pracy PCPR w Zgierzu, ze wzgledu na
mozliwos¢ przypadkowego pobrania niebezpiecznego, ztosliwego
oprogramowania infekujgcego system komputerowy, a w wybranych
przypadkach nawet catg sieé;

Zabrania sie klikania/uruchamiania linkbw na ,nieznanych” stronach
internetowych;

Niewtasciwe korzystanie z Internetu moze doprowadzi¢ do wszczecia
postepowania dyscyplinarnego lub nawet zwolnienia z pracy. Ponadto,
korzystanie z Internetu dla celéw niezgodnych z prawem moze pociggngc

uzytkownikow do odpowiedzialnosci karne;j.
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5)

6)

7)

8)

9)

10)

Zabrania sie oglgdania/stuchania materiatbw multimedialnych zawartych w
Internecie, co moze w znacznym stopniu wysyci¢ tgcze internetowe i
uniemozliwi¢ prace innym uzytkownikom;

Zabrania sie przekazywania na zewnatrz poufnych informaciji oraz tamania
prawa.

Zabrania sie uzywania roznych form transferu danych za pomocg Internetu
bez wczesniejszej wiedzy i pozwolenia od ASI oraz ABI,

Zabrania sie pobierania aplikacji z sieci Internet bez wczesniejszej zgody i
powiadomienia ASI.

Zabrania sie przegladania, zgrywania lub ujawniania informacji dostepnych
przez Internet, ktore PCPR w Zgierzu uznaje w jakikolwiek sposéb za
obrazliwe lub niebezpieczne dla wewnetrznych systemoéw informatycznych.
Zabrania sie czerpania korzysci osobistych lub prowadzenia dziatalnosci

gospodarczej wykorzystujgc dostep do Internetu w PCPR w Zgierzu.

str. 13



INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM W PCPR w ZGIERZU

VI.  PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW | NARZEDZI SEUZACYCH DO ICH PRZETWARZANIA.

§10.

1. Dane osobowe zabezpiecza sie poprzez wykonywanie kopii awaryjnych.

2. Ochronie poprzez wykonywanie kopii podlegajg takze programy i narzedzia
programowe stuzgce przetwarzaniu danych. Kopie programow i narzedzi
wykonywane sg zaraz po instalacji oraz po kazdej aktualizacji na zewnetrznych,
elektronicznych nosnikach informaciji.

3. Kopie zapasowe baz danych stosowanych w PCPR w Zgierzu systemow,
programéw, aplikacji sporzgdza systematycznie Administrator Systemoéw
Informatycznych.

4. Kopie zapasowe powinny by¢ przechowywane w pomieszczeniu odrebnym od
pomieszczen, w ktérych przechowywane sg zbiory danych osobowych
eksploatowane na biezgco.

5. W przypadku lokalnego przetwarzania danych osobowych na stacjach
roboczych, uzytkownicy systemu Informatycznego zobowigzani sg do
wykonywania samodzielnego kopii bezpieczenstwa zbioréw i zapisywania kopii
zapasowych na odrebnych zewnetrznych nosnikach danych.

6. Kopie awaryjne mogg by¢ wykonywane tylko na nosnikach informatycznych
zaakceptowanych przez ABI.

7. Kopie awaryjne (zapasowe) baz danych gromadzonych na serwerach
przechowuje Administrator Danych w zabezpieczonym miejscu, a przypadku
przetwarzania danych na stacjach roboczych poszczegdlni uzytkownicy. Kopie
usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

8. ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich
poprawnosc.

9. Wszelkie wydruki zawierajgce dane osobowe powinny by¢ przechowywane w
miejscu uniemozliwiajgcym ich odczyt przez osoby nieupowaznione, za$ po
uptywie czasu ich przydatnosci — niszczone w niszczarkach dokumentéw.

10. Kopie zapasowe, ktére ulegty uszkodzeniu lub ustata ich uzyteczno$¢ podlegajg

natychmiastowemu zniszczeniu.
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11.

12.

13.

Zniszczenie kopii zapasowych, na nos$nikach magnetycznych i optycznych
dokonuje Administrator Systemu Informatycznego w obecnosci Administratora
Bezpieczenstwa Informacji lub osoby przez niego wyznaczone;j.

Z no$nikdw magnetycznych i optycznych wielokrotnego uzytku, np. CDRW dane
nalezy usung¢ w sposob uniemozliwiajgcy ich odczytanie, a w przypadku, gdy
usuniecie danych nie jest mozliwe, nosniki podlegajg zniszczeniu w stopniu
uniemozliwiajgcym odzyskanie danych.

Dane zawarte na nosnikach optycznych jednokrotnego uzytku, np. CD-R nalezy

usuwac poprzez catkowite zniszczenie nosnika.
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VII.

PRZETWARZANIE DANYCH OSOBLIWYCH

§11.

1. Dane osobowe przetwarzane sg w kartotekach oraz w komputerach do tego

przeznaczonych (serwerach, stacjach roboczych) zlokalizowanych w
obszarach przetwarzania danych osobowych.

. W przypadku przekazywania urzgdzen lub nosnikdw zawierajgcych dane

osobowe, zwlaszcza tzw. ,dane wrazliwe” o ktérych mowa w art. 27 ust. 1
ustawy o ochronie danych osobowych, poza obszar przetwarzania danych
osobowych, zabezpiecza sie je w sposéb zapewniajgcy poufnosc¢ i integralnosc

tych danych, przez co rozumie sie:

1) ograniczenie dostepu do danych osobowych hastem zabezpieczajgcym

dane przed osobami nieupowaznionymi, lub

2) stosowanie metod kryptograficznych, lub
3) stosowanie odpowiednich zabezpieczen fizycznych lub

4) w zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji

wyzej wymienionych zabezpieczen.

3. Dane osobowe zapisywane na nos$nikach zewnetrznych tworzgce kopie

zapasowe kolejnych okresow powinny by¢ przechowywane w wyznaczonych,

odpowiednio zabezpieczonych pomieszczeniach.

. Kartoteki powinny by¢ przechowywane w szafach znajdujgcych sie w

wyznaczonych, odpowiednio zabezpieczonych pomieszczeniach.

. Wydruku robocze, btedne lub zdezaktualizowane powinny by¢ niezwtocznie

niszczone przy uzyciu niszczarki do papieru lub w inny sposéb zapewniajgcy

skuteczne ich usuniecie lub zanonimizowane.
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VIII.

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIALtALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO.

1.

§12.

Komputery stuzgce do przetwarzania danych osobowych w PCPR w Zgierzu

posiadajg dostep do sieci publicznej, wéwczas system informatyczny narazony

jest na oprogramowanie ktorego celem jest uzyskanie nieuprawnionego dostepu

do tego systemu — zatem wprowadza sie w systemie informatycznym wysoki

poziom bezpieczenstwa przetwarzania danych osobowych.

Mozna wyrozni¢ nastepujgce rodzaje wystepujgcych zagrozen:

1)
2)

3)

4)

nieuprawniony dostep bezposrednio do baz danych;

uszkodzeniu kodu aplikacji umozliwiajgcej dostep do bazy danych w taki
sposob, ze przetwarzane dane osobowe ulegng zafatszowaniu Iub
zniszczeniu;

przechwycenie danych z aplikacji umozliwiajgcej dostep do bazy danych na
stacji roboczej wykorzystywanej do przetwarzania danych osobowych przez
wyspecjalizowany program szpiegowski i nielegalne przesytanie tych
danych poza miejsce przetwarzania danych;

uszkodzenie Ilub zafatszowanie danych osobowych przez wirus
komputerowy zaktocajgcy prace aplikacji umozliwiajgcej dostep do bazy
danych na stacji roboczej wykorzystywanej do przetwarzania danych

osobowych.

W celu przeciwdziatania zagrozeniom system informatyczny powinien posiadac¢

nastepujgce zabezpieczenia:

1)

2)

logowanie uzytkownikéw przy zachowaniu odpowiedniego poziomu
komplikacji haset dostepu;

uzytkownicy systemu pracujg wytgcznie na zbiorach danych osobowych do
ktérych posiadajg upowaznienie wydane przez Administratora Danych

Osobowych.
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3) dostep do miejsca przechowywania serwera ma wytgcznie Administrator
Systemow Informatycznych i osoby upowaznione przez Administratora
Danych, zawsze w obecnosci ,ASI”,

4) stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej
dtugosci klucza szyfrujgcego,

5) zabronione jest pobieranie oraz instalowanie bez nadzoru ,ASI”
jakichkolwiek programéw na wszystkich komputerach stuzgcych do
przetwarzania danych osobowych;

6) komunikacja w sieci lokalnej musi umozliwia¢ identyfikacje pracujgcych
uzytkownikow;

7) stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych dla przetwarzania danych osobowych.

Potencjalnymi zrédtami  przedostania sie programow szpiegowskich oraz

wirusow komputerowych na stacje robocze sa:

1) zatgczniki do poczty elektronicznej,

2) przegladane strony internetowe,

3) pliki i aplikacje pochodzgce z nosnikbw wymiennych uruchamiane i
odczytywane na stacji robocze;.

W celu zapewnienia ochrony antywirusowej Administrator Systemow

Informatycznych jest odpowiedzialny za zarzgdzanie systemem wykrywajgcym i

usuwajgcym wirusy.

Do ochrony antywirusowej nalezy stosowa¢ program antywirusowy

zainstalowany na wszystkich komputerach potgczony z siecig lokalng na ktérych

odbierana jest poczta elektroniczna i sprawdzane sg wszystkie zewnetrzne
nosniki informacji przed ich uruchomieniem w sieci.

Kazdg przesytke otrzymang za pomocg transmisji danych nalezy sprawdzié¢

obowigzkowo programem antywirusowy. W celu zapewnienia maksymalnej

ochrony program antywirusowy oraz jego baza jest aktualizowana kilkukrotnie w

ciggu dnia.

Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caty

czas i powinno dokonywa¢ sprawdzenia kazdego otwieranego Ilub

uruchamianego pliku.
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10.

11.

Uzytkownicy sg zobowigzani do dokonywania kontroli antywirusowej wszystkich

nosnikéw danych przychodzgcych z zewnatrz oraz okresowo wiasnych nosnikow

danych.

Program antywirusowy zainstalowany na stacjach roboczych jest

skonfigurowany w nastepujgcy sposob:

1) zablokowana mozliwos¢ ingerencji  uzytkownika ~w  ustalenia
oprogramowania antywirusowego,

2) mozliwos¢ centralnego, automatyczne uaktualniania wzorcow wirusow.

Kazdy pracownik przetwarzajgcy dane osobowe przy uzyciu komputera w

wypadku jakichkolwiek podejrzen dotyczacych obnizenia bezpieczenstwa

danych osobowych, powinien poinformowa¢ o tym fakcie Administratora

Systemoéw Informatycznych oraz Administratora Bezpieczenstwa Informacji.
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IX.

SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW.

§13.

Nosniki danych oraz programow stuzgcych do przetwarzania danych osobowych,
a takze danych konfiguracyjnych systemu Informatycznego, przechowuje sie w
odpowiednio zabezpieczonym pomieszczeniu.

Za zgodg ,ADQO” dane osobowe mozna przetwarza¢ na dyskach twardych
komputeréw stacjonarnych lub zarejestrowanych nosnikach informacji
dostarczonych przez ,AB’l lub ,ASI”.

Przenosne nosniki danych powinny by¢ zabezpieczone ochrong kryptograficzna.
Przenosne nosniki danych nie mogg by¢ wykorzystywane do wynoszenia danych

poza dozwolony obszar ich przetwarzania wskazany w zatgczniku nr 5 do
POLITYKA BEZPIECZENSTWA INFORMACJI W ZAKRESIE PRZETWARZANIA DANYCH
OSOBOWYCH W PCPR W ZGIERZU.

Przenosne nosniki danych nalezy tak przechowywac aby osoby nieupowaznione

nie miaty do nich dostepu.

Dane przenoszone na przenosnych nosnikach danych powinny zosta¢ z nich

usuniete niezwtocznie po ich wykorzystaniu.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane

osobowe, przeznaczone do:

1) LIKWIDACJI — pozbawia sie wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich
odczytanie.

2) PRZEKAZANIE PODMIOTOWI NIEUPRAWNIONEMU DO
PRZETWARZANIA DANYCH - pozbawia sie wczesniej zapisu tych
danych, w sposdb uniemozliwiajgcy ich odzyskanie.

3) NAPRAWY - pozbawia sie wczesniej zapisu tych danych w sposéb

uniemozliwiajgcy ich odzyskanie.

8. Kopie bezpieczenstwa zawierajgce dane osobowe przechowywane sg na

serwerze oraz archiwizowane na dyskach zewnetrznych i przechowywane w
metalowej szafie zamykanej na klucz do ktérej dostep majg wytgcznie ADO, ABI
i ASI.
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9. Nosniki kopii awaryjnych, ktére zostaty wycofane z uzycia podlegajg
zniszczeniu po usunieciu danych osobowych w odpowiednim urzgdzeniu

niszczacym przez ,ABI”.

str. 21



INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM W PCPR w ZGIERZU

X.

PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMOW ORAZ
NOSNIKOW INFORMACII StUZACYCH DO PRZETWARZANIA DANYCH.

§14.

Przeglady i konserwacje systemu Informatycznego oraz nosnikdéw informaciji
stuzgcych do przetwarzania danych mogg by¢ wykonywane jedynie przez osoby
posiadajgce upowaznienie wydane przez Administratora Danych Osobowych.
Wszelkie prace zwigzane z naprawami i konserwacjg systemu Informatycznego
przetwarzajgcego dane osobowe muszg uwzglednia¢ zachowanie wymaganego
poziomu zabezpieczenia tych danych przed dostepem do nich o0so6b
nieupowaznionych, w szczegoélnosci poprzez bezposredni nadzér prowadzony
przez ,ABI”.

W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktérych
sg przechowywane dane osobowe powinny zostac¢ zabezpieczone przez ,ABI”.
W przypadku koniecznosci przeprowadzenia prac serwisowych poza PCPR w
Zgierzu, dane osobowe znajdujgce sie w naprawianym urzgdzeniu muszg zostac
W sposob trwaty usuniete.

Jezeli nie ma mozliwosci usuniecia danych z nosnika na czas naprawy
komputera, nalezy zapewni¢ staty nadzér nad tym nosnikiem przez osobe
upowazniong do przetwarzania danych osobowych na nim zgromadzonych.
Zabronione jest dokonanie napraw sprzetu komputerowego samodzielnie przez
pracownikow oraz uzytkownikdéw systemu informatycznego w PCPR w Zgierzu.
O wszelkich nieprawidtowosciach lub awariach uzytkownik systemu powinien
niezwtocznie powiadomi¢ Administratora Systeméw Informatycznych oraz

Administratora Bezpieczenstwa Informacii.
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XI.

PRZESYtANIE DANYCH POZA OBSZAR PRZETWARZANIA

§15.

Urzadzenia i nosniki zawierajgce dane osobowe przekazywane poza obszar
przetwarzania zabezpiecza sie w sposob zapewniajgcy poufnosc¢ i integralnos¢
tych danych, w szczegdlnosci poprzez zastosowanie ochrony kryptograficznej.
W wypadku przesytania danych osobowych poza sieC przystosowang do
transferu danych osobowych nalezy zastosowaé szczegolne sSrodki
bezpieczenstwa, ktére obejmuja:

1) zatwierdzeniu przez ,ADQO” i sprawdzeniu przez ,ABI” zakresu danych
osobowych przeznaczonych do wystania,

2) zastosowanie mechanizméw szyfrowania danych osobowych,

3) zastosowanie mechanizmow podpisu elektronicznego zabezpieczajgcego
transmisje danych osobowych oraz rejestracje transmisji wysytania danych
osobowych.

Umozliwienie wysytania danych osobowych tylko z wykorzystaniem okreslonej

aplikacji i tylko przez okreslonych uzytkownikow.
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XIl.  POSTANOWIENIA KONCOWE

§16.

1. Wobec osoby, pracownika PCPR w Zgierzu ktéry w przypadku naruszenia ochrony
danych osobowych lub uzasadnionego domniemania takiego naruszenia nie podjefa
dziatania okreslonego w niniejszym dokumencie, a w szczegolnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zadaniami, a takze gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie postepowanie
dyscyplinarne.

2. Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzi¢ ewidencje
0soOb, ktére zostaly zapoznane z niniejszym dokumentem i zobowigzujg sie do
stosowania zasad w nim zawartych.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu mogg by¢ traktowane jako ciezkie naruszenie obowigzkoéw pracowniczych,
w szczegoblnosci przez osobe, ktdra wobec naruszenia ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym
Administratora Bezpieczenstwa Informaciji.

4. Orzeczona kara dyscyplinarna wobec osoby uchylajgcej sie od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst
jednolity Dz. U. z 2014r. poz. 1182 ze zm.) oraz mozliwosci wniesienia wobec nigj
sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych
strat.

5. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie
przepisy ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst
jednolity Dz. U. z 2014r. poz. 1182) rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).
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